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CyyacHi MI>)KHapOIHI KOH(IIIKTH Ta BIMHU XapaKTepU3YIOThCS KOMILJIEKCHUM BH-
KOPUCTAHHSAM MPOTUOOPUYMMH CTOPOHAMHU TMOJITUYHUX, €KOHOMIYHHUX, BINCHKOBUX,
TE€XHOJIOTTYHUX Ta 1HPOPMALIMHO-TICUXOJIOTTYHUX IHCTPYMEHTIB BIUIMBY Ha CyIpOTH-
BHMKA 3 METOI0 MaKCUMAJIBHOI pealti3allii BIaCHUX HalllOHAIBHUX 1HTepeciB. He € Bu-
HSITKOM 1 pOCIHCBKO-yKpaiHChKa BiifHa, B siKiil BoeHHA arpecist Pocii cynpoBoKy€eTh-
Cs aKTUBHUM BUKOPUCTAaHHSAM HOBITHIX 1H()OpMAIIHHUX TEXHOJIOTIM mM03a 30HOIO
OoloBux Aii. [neTbes, HampuKIIa;, Mpo XaKepehKi aTaku Ta KidepaTaku, iHPopMalliii-
HO-TICUXOJIOTIYHI orepaliii Ta nomupeHHs ae3ingopmaitii yepez 3MI. Taki iHCTpy-
MEHTH TPAAMILIIHO BUKOPUCTOBYIOTECS POCi€r0 3 METOIO BIUIMBY Ha MOJIITUYHE KEPIB-
HULTBO YKpaiHU Ta YKPaiHCHKUX IPOMAJSH SIK JJI1 IPOCYBAaHHS POCIHCHKUX HAapaTH-
BIB, MOUIMPEHHSI HEOBIPU JI0 BJIAJM W BHYTPIIHBOI AecTaOumi3amii YKpaiHu, Tak i
JUTSl IOCUJIEHHS CBOET MO3UIIIT B IEPErOBOPHOMY IMPOIIEC] 00 BPETYIIOBaHHS POCIii-
CBKO-YKpaiHCHKOI BiiTHU.

KinbkicTh kibepatak, 3ailicHennx Pociero Ha yKpaiHChKi OpraHu JIep»aBHOI Bja-
U Ta 00’€KTH KPUTUYHOI 1H(PACTPYKTYpH, MOCTIMHO 3pocTae. [epkaBHa ciyx0a
CIIELIaJIbHOTO 3B 3Ky Ta 3aXHUCTy 1HQopMarllii YKpaiHu MOBIIOMIISE, 10 YPpsiaoBa
KOMaHJla pearyBaHHsl Ha Ko toTepHi HaazBuuaiiHi noaii CERT-UA y 2024 p. 3a-
dikcyBana 4 315 BignoBigHUX KIOEPIHITMACHTIB, 1110 HAa 69,8 % OunbiIe, HIXK y 2023 p.
(2 541 ki6epinumaentis) [9] ta Ha 105,4 % Oinbie, Hix y 2022 p. (2 100 kibGepiHIm-
JeHTIB, 3 skux nmoHaa 1 500 — 3 24.02.2022) [8]. Orxe, 11e 3acBiauye TpaHcpopMariiro
XapaKTepy POCIHCHKO-YKpPaiHCBhKOI BiMHM y BUTJISAI (opMyBaHHS 1H(MOPMAIIHOTO
IPOCTOPY Ta KiGEpHpOCTOpYy SK HOBITHBOI MOBHOIIIHHOI apeHu O0pOTHOM MIXK JBOMA
nep>kaBamMu. BilmoBiHO KOXKHA 31 CTOPIH TOAAaTKOBO 3aCTOCOBYE pi3HI iHPOpMAIIiifHi
IHCTPYMEHTHU BIUIMBY Ha Mepeodir BiMiHMU, a BIJICYTHICTh CTpaTerii MmonepeikeHHs Ta
OPOTUIIT IECTPYKTUBHOMY BUKOPUCTAHHIO JIEPKaBOK-OMIOHEHTOM 1H(POpMaliifHO-KO-
MYHIKaI[IHHUX TEXHOJIOT1H CTBOPIOE BPA3JIMBE MICLIE B CUCTEMI HallIOHAIBHOI O€3MeKH.

BaxxnuBoro nepeaymMoBOIO rapaHTyBaHHA 1HGOpMalliitHoi Oe3neku Ta Kidbepoes-
neKku YKpainu € GopMyBaHHS HOPMATHUBHO-IPABOBOI 0a3u Ta i OHOBJICHHSI BIJIIOBI/I-
HO JI0 aKTyaJIbHUX BUKIIMKIB CYBEpPEHITETY, TEPUTOPIANbHOI I[LTICHOCTI Ta HE3aJIexk-
HOCT1 nepxkaBu. Tak, SIKIIO A0 MOYATKy POCIMCHKOI arpecii YMHHOIO 3aJIMIIANacCh
JlokTpuHa iH(popMaliiHOi Oe3nekun YKpaiHu, 1o 3aTBepkeHa Yka3zom [Ipesunenta
VYkpainu Big 08.07.2009, To Bxke mia 4ac pociiicbKO-yKpaiHChKOT BiiHU OyJin yXBasie-
Hi JIBa HOBI JOKYMEHTH Yy cdepi iHpopmarliiiiHoi 6e3neku, a came: JJokTpuna iHdop-
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MariiiHoi Oe3meku YKpaiHu, 10 3aTBep/KeHa yka3zom lIpesumentra YkpaiHu Bij
25.02.2017, Ta Crparerisa iHbopmalliitHoi O6e3nekn YKpainu, 10 3aTBEpIkKeHa YKa-
3oM [Ipesunenta Ykpainu Big 28.12.2021.

VY Jloktpuni iHdopmartiiiinoi 0e3nexku Ykpainu 2017 p. BU3HAYEHO, MO0 METOIO
BUKOpUCTaHHs Pociero 1HpopMaIriiHUX TEXHOJOTIM BIUIUBY Ha TPOMAJCHKY CBiJIO-
MICTb € MpOIaraHia arpecuBHOI BIiiHH, /1€l OPYILIECHHS TEPUTOPIATBbHOI IILTICHOCTI i
CYBEPEHITETY YKpaiHu, HACHIBbHHUIILKO1 3MIHU i1 KOHCTUTYIIMHOTO JIaTy, a TAKOX I0-
CHJICHHSI BOPOXKHEU1 Ha PENriifHOMY Ta HalllOHAIbHOMY MArpyHTI. OAHUM 13 TIpiOpH-
TETHUX 3aBJaHb JCPKABHOI MONITHKU B 1HPOPMAIIHIN chepi OKPECTICHO MPOTHIIIO
POCINCHKIH AeCTPYKTHBHIN ponaras/i i 1e3iHgopmariii Ta 3aXucT yKpaiHCbKHX Tpo-
MaJIsH BiJI HUX B YMOBaX TiOpuaHOI BiliHU [6].

[TopiBusiro 3 Hoktpunoto 2017 p., Ctpareris iHpopMmaliiiHol Oe3nekn Y KpaiHu
2021 p. MicTUTH OUIBII KOHKPETU30BaHI HAIPSIMU i (hOPMH POCIMCHKUX 1HPOpMAITiii-
HUX BIUIMBIB. Tak, y JOKYMEHTI BU3Ha4YeH1 Hamaranas Pocii indopmaiiiitHumu 3aco-
0amMM MOCWJIMTH MaHIYHI HACTPOI B CYCMUIBCTBI U 3arOCTPUTH Ta J€CTA0LII3yBaTH CO-
[1aJIbHO-€KOHOMIYHY ¥ TIOJIITUYHY CHUTYallil0 B YKpaiHi, a TAKOXK OKPECIICHI pOCIHCHKI
iH(dopMaIliiiHl KaMmaHii aHTUYKPATHChKOTO XapaKTepy Ha TUMYAacOBO OKYIOBAaHUX
teputopisax Ykpainu uepe3 3MI. Bognouac Ykpaina Bu3Hae BiACYTHICTh €()EeKTUBHOI
CUCTEMH pearyBaHHs Ta mpoTujli iHpopmMaliitHii arpecii Pocii uepes, 30kpema, He-
PO3BHUHEHICTh 1H(QOPMALIHOI 1HOPACTPYKTYpPH, HECPOPMOBAHY CHCTEMY CTpaTeriy-
HUX KOMYHIKaIlid MK OpraHaMH Jep>KaBHOI BJIaJy, BIANOBIAANBHUX 32 1H(pOpMAaIliii-
HY TOJIITUKY, 1 HEBUCOKHI piBEHb 1H(POPMALIHOT KyJIbTYpH Ta MEAIarpaMOTHOCTI Ha-
cenenns [4].

BianosigHo 10 Takux BUKIUKIB Y 2023 p. Oyso po3pobieno [1nan 3axo/iB 3 pea-
mizanii Ctpaterii iHpopMmariiinoi 6e3neku Ha nepion A0 2025 p., sIKMil OXOIUTIOE CIM
CTpaTeriyHuX IIiJIeH 13 BU3HAYECHUMHM 3aBJaHHSIMHM, 3aX0JaMH W TepMIHAMH iX peai-
3amii: «[Iporunis aesindopmartii Ta iHGopmaIiiHUM orepallisiM, HacaMIepea AepiKa-
BU-arpecopay, «3a0e3rnedeHHst BCEOIYHOTO PO3BUTKY YKPAiHCHKOT KYJIBTYPH Ta YTBEP-
JOKEHHS YKPaTHChKOT TPOMAaITHCHKOT 1ICHTHIHOCTI», «[IiABUIIIEHHS piBHS MEA1aKyJIb-
TypH Ta MEAIarpaMOTHOCTI CyCHUIbCTBa», «3a0€3MeUeHHs] TOTPUMAaHHS MpaB 0COOU
Ha 30upaHH, 30epiraHHs, BUKOPUCTAHHS Ta MOIMpEeHHs 1HpopMaiiiy, «[Hbopmarriii-
Ha peiHTerpauis rpoMaasH YKpaiHu, Kl MPOKMUBAIOTh Ha THMYAacCOBO OKYNOBaHUX
TEPUTOPIAX Ta HA MPUJIETIIUX IO HUX TEPUTOPISX YKpaiHu, 10 3aralbHOYKPAIHCHKOTO
iH(popmaliiiHoro npocTopy», «CTBOpEHHS €(PEKTUBHOI CUCTEMHU CTPATETTYHUX KOMY-
HiKalii» Tta «Po3BUTOK 1H(OPMAIIHHOTO CYCNUIBCTBA Ta MIABUIIEHHS PIBHS KYJbTY-
pu miayoryy [1].

Posrnspatoun kibepOe3neKy, BaKJIMBO HArojOCHUTH, 110 B JOBOEHHUN MeEpiof
BOHA He OyJia BUJIUIEHA SIK OKPEMHI CEKTOp HAlllOHANbHOT Oe3neku Ykpainu. OgHak 3
MeTOI0 e(pEeKTUBHIIIOI MPOTUIIT Kibep3arpo3aM Mija 4ac poCiiichbKO-yKpaiHChKOI BIHHU
Oynu yxBajieHi JIB1 cTpaterii kibepOesnekn Ykpainu, o 3aTBeppkeHi ykazamu [1pe-
sunenta Ykpainu Big 15.03.2016 Ta Bix 26.08.2021, 1 3akon Ykpaiau «IIpo ocHOBHI
3acanu 3abe3nedyeHHs Kidepoesneku Ykpaiam» Bix 05.10.2017.

Tax, Crpaterisa kibepOe3nexku Ykpainu 2016 p. BU3Haua€e pOCIHCHKY BiICHKOBY
arpecito OJHUM 13 KJIIOYOBUX (PaKTOPIB BHOKPEMJICHHS Ta PO3POOKH HAI[lOHAJIBHOI
CHUCTEeMH KiOepOes3IeKku SIK YaCTHHM HalllOHaIbHOI Oe3neku Ykpainu [5]. HatomicTh
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3akoH Ykpainu «IIpo ocHOBHI 3acaau 3a0e3neueHHs KidepOe3neku YKpaiHu» xoda i
HE MICTUTh Oe3mnocepeanix 3rajiok npo Pocito, ane okpecitoe MPUHIUIU, TPABOBY
OCHOBY, Cy0’€KTIB Ta 00’ €KTIB rapaHTyBaHHs KiOepOe3neku YKpaiHu i XxapakTepu3ye
JiepKaBHO-TIPUBATHE Ta MIXKHAPOJIHE MMAPTHEPCTBO B MpoIieci mboro [2].

Crpareris xi0epoe3nexku Ykpainu 2021 p. okpeciroe pociiicbKy riOpuiHy arpe-
cito mpoTu YKpaiHu B KiOepIpocTopl sK 3arpo3y kibepbesmnerni YkpaiHu, KIOYOBOIO
bopMOI0 SKOI K eJIeMEHTY 1H(HOPMAITITHO-TICHXOJIOTIYHUX Omeparliii € kibepaTtaku Ha
1H(pOpMaLIHHO-KOMYHIKaIliifHI CHCTeMU 00’€KTIB iH(QOpMaIliitHOi 1HppacTpyKTypH i
OprasiB Jep>KaBHOI BIaJH I BUBEJCHHS iX 3 Jaay ab0 OTpUMaHHs HECaHKI[1I0HOBA-
HOTO J0CTymy A0 iH(opMaiii. JJOKkyMEHT TaKoK BH3HAYAE PO3BIAYBAIBHO-IIIPUBHY
TisuTbHICTB Pocii B yKpaiHChKOMY KiOepmpocTopi 13 3aydeHHSIM IPEICTaBHUKIB MiXK-
HApOJHMX XaKepChKHUX yrpymnoBaHb [3]. Sk 1y Bumanky 31 Ctpateriero iHQopMarliii-
HO1 O6e3neku Ykpainu 2021 p., nonatkom qo Ctparerii kibepoesneku Ykpainu 2021 p.
€ [1nan ii peamizamii 70 2025 p., IKUI OXOIUTIOE AECATh CTPATETTUHUX LILJIEH 13 BU3HA-
YEeHUMU 3aBJIaHHIMH, 3aX0JaMH ¥ TepMiHaMU iX peanizarii: «/JlieBa kidepoOopoHay,
«EdexTrBHA MPOTHAIS PO3BIAYBAIBHO-TIIIPUBHINA TISTILHOCTI Y KibeprpocTopi Ta Ki-
oeprepopusmy», «EdexTuBHa nmpoTuais KiOep3IOUMHHOCTI», «PO3BUTOK acuMeTpuy-
HUX IHCTPYMEHTIB CTpUMYBaHHs», «HarionanpHa Ki0eproToBHICTh Ta HAAIMHUI K10ep-
3axuct», «lIpodeciitne BHocKoHaIEHHS, K1I0€p0oOi3HaHE CyCHIILCTBO Ta HAYKOBO-TEX-
HIyHE 3a0e3reueHHs Kidepoesnekn», «be3neuni Hu@ppoBi MOCIYru», «3MILIHEHHS CH-
CTEMHU KOOpAuHaIli», «POpMyBaHHsS HOBOI MOJIEN] BIZHOCHH y c(epi KibepOe3nekn»
ta «[IparMaTnyHe Mi>KHAPOHE CITIBPOOITHUIITBOY [7].

OTxe, akTUBHE cUCTEMHE MpoTHOOpcTBO Pocii Ta Ykpainu B iHQOpMauiiiHii
chepi TpaHchopMyBaJIo XapakTep POCIHUCHKO-YKPAIHCHKOI BIMHM Tak, IO MOXHa
CTBEPAKYBAaTH NPO YTBOPEHHS JBOX HOBUX 1i B3a€EMONOB’SI3aHUX BUMIpPIB — IHPOpMa-
IAHOTO Ta KIOEPHETHUYHOTO, K1 3aCBITYYIOTh BUXIJl POCIHICHKO-YKPAiHCHKOTO TIPOTH-
CTOSIHHS 32 ME€X1 30HU OOMOBUX Aiil. Y Takux ymMoBax (hOpMyBaHHS CUCTEMH THYYKO-
ro pearyBaHHs Ta MPOTHII pOCIHCHKUM 1HPOpMAIIHUM Ta Kibep3arpo3am € KpuTud-
HO HEOOXI1THUM JIJIi KOMIUIEKCHOTO TapaHTyBaHHS HaIllOHAIBHOI Oe3neku YKpaiHu, a
(GbyHKIIIOHYBaHHS TaKOi CHUCTEeMHU Ma€ OyTH BH3HA4Y€HE CTpATErisAMH 1H(POpMAaIiiHOI
Oesnexkn Ta KiOepOe3meku, YCIHIIMTHUN JOCBII peanizallli sSKux YKpaiHa BKE Mae.
Ockuibku OOMJBI YMHHI CTpaTerii OyJu yXBaJleHI O MOYaTKy MOBHOMAacCIITaOHOIO
POCIICHKOTO BTOPTHEHHSI Ta po3paxoBaHi Ha mepiod A0 2025 p., To BKe Ha MOYATKY
2026 p. Kab6iner MinicTpiB Ykpainu i Pana HarionansHo1 6e3nexu 1 000poHu YKpai-
HU TIOBUHHI po3pooutH, a [IpesnaeHt Ykpainu — 3aTBEpAUTH OHOBJEHI CTpaTerii 1H-
dbopmartiitHoi O6e3reku Ta KibepOe3neKku 1 TUIaHu A1 mo10 iX peanizalii 31 BpaxyBaH-
HSM J10cBiay BiitHU 3 Pocieto y 2022-2025 pp.

:xepena Ta jgiteparypa

1. TIpo 3aTBepKeHHs MIaHy 3axoAiB 3 peanizauii Ctparerii iHpopMmaliiiHoi Oe3neKu Ha me-
pion mo 2025 poky: Posmopsipkenns KaGinery MinictpiB Ykpainu Big 30.03.2023 p. Ne 272-p.
Vpsioosuii kyp 'ep. 2023. Ne 67. URL: https://zakon.rada.gov.ua/laws/show/272—2023-%D1%80

2. TIpo ocHOBHI 3acaau 3a0e3neueHHs kidepOe3nekn Ykpainu: 3akoH Ykpainu Big 05.10.2017 p.
Ne 2163-VIII. Tonoc Yrpainu. 2017. Ne 208. URL: https://zakon.rada.gov.ua/laws/show/2163-19#
Text

18



3. Ilpo pimenns Pagu HanionanbHOI Oe3mexu 1 00opoHn Ykpainu Bix 14 tpaBus 2021 poky
«IIpo Crparerito kibepbesneku Ykpainn»: Yka3 [Ipesunenta Ykpainu Big 26.08.2021 p. Ne 447/2021.
VYpsioosuii kyp ep. 2021. Ne 165. URL.: https://zakon.rada.gov.ua/laws/show/447/2021#Text

4. Tlpo pimenns Pagu HamionansHO1 O6e3neku 1 00oponu Ykpainm Big 15 xoBTHs 2021 poky
«IIpo Crparerito iHpopMmariitHoi Oe3mexm»: Yka3 [Ipesunenra Ykpainu Big 28.12.2021 p. Ne 685/2021.
Vpsioosuii kyp 'ep. 2021. Ne 251, URL.: https://zakon.rada.gov.ua/laws/show/685/2021#Text

5. Ilpo pimenns Panu HanionanbHOi Oe3meku 1 obopoHu Ykpainu Bin 27 ciuns 2016 poky
«IIpo Crparerito kibepoOesnekn Ykpainm»: Yka3 [Ipesumenra Ykpainu Big 15.03.2016 p. Ne 96/2016.
Ogic Ilpesuoenma Yrpainu. 2016. URL: https://www.president.gov.ua/documents/962016—-19836

6. IIpo pimenns Pagu HamioHanbHO1 Oe3neku 1 00opoHu Ykpainu Bin 29 rpynns 2016 poxy
«IIpo HoxTpuny iHpopmaniiinoi 6e3nekn Ykpainm»: Yka3 Ilpesunenra Ykpainu Big 25.02.2017 p.
Ne 47/2017. Oghic Ilpezuoenma Vrpainu. 2017. URL: https://www.president.gov.ua/documents/
472017-21374

7. Tlpo pimenns Panu HamioHansHO1 Oe3neku 1 o0opoHu Ykpainu Big 30 rpynus 2021 poky
«IIpo Ilman peamizamii Crparerii kiOepOesnexkun VYkpainm»: Yka3 Ilpesuaenta Ykpainu Bin
01.02.2022 p. Ne 37/2022. Ogpic IIpezudenma Ykpainu. 2022. URL: https://www.president.gov.ua/
documents/372022-41289

8. CERT-UA Bix mouaTky poky ompaifoBaiia Oinbllie JBOX THUCAY KibepaTak Ha YKpaiHy.
Hepocasna cuyoscoa cneyianvhoco 38’sa3ky ma 3axucmy ingopmayii YVrpainu. 2022. URL:
https://cip.gov.ua/ua/news/cert-ua-vid-pochatku-roku-opracyuvala-bilshe-dvokh-tisyach-kiberatak-
na-ukrayinu

9. CERT-UA munynoro poky omnpamtoBana 4 315 kiGepiHuuneHTiB. [epowcasna cuyscoa cne-
yianvro2o 38’a3ky ma saxucmy ingopmayii Yrpainu. 2025. URL: https://cip.gov.ua/ua/news/cert-
ua-minulogo-roku-opracyuvala-4315-kiberincidentiv

3amoxkosenxko Makcum
Jloneyvkuti HayionanvHul yHieepcumem imeni Bacuna Cmyca

®AKTOP KHJIP Y POCIMCBKO-YKPAITHCBHKIN BIVHI

Knrouosi cnosa: pociticeko-ykpaincoka 6itina, pociliCbKo-niBHIYHOKOPEUCbKI 8BI0HOCUHU.
Keywords: Russian-Ukrainian war, Russia—North Korean relations.

[TiHiuna Kopes HampaBuia BIICBKOBHUX 10 YKpaiHU JUISl MIATPUMKHA POCIHCHKO-
rO BTOPTHEHHS, 1 1Iel KPOK CTaB YePTOBUM CBiTUEHHSIM MOTIHOICHHS ABOCTOPOHHBOT
CIIBIIpALI TMiC/Is TIOYAaTKy MOBHOMACIITaGHOT BiitHH. FIMOBIpHO, MOCKBA TIparte BHKO-
pUCTaTH MIBHIYHOKOPEUCHKUN JIOACBKUIA pPecypc AJid MOCHICHHSI CBOIX HACTyHallb-
HUX ONepalliid Ta YaCTKOBOTO KOMIICHCYBAaHHS HECTadi BJIACHOTO O0COOOBOTO CKIIATy.
BTiM npucyTHICTh MIBHIYHOKOPEHCHKUX BINCHKOBUX Yy 30HI OOMOBUX Iii B YKpaiHi
Ma€ MIHPII TeONMOJITUYHI HacmaKU. [IXeHbsIH, CX0Xe, PO3TIIAIac e SIK MOXKJIUBICTh
HaJaTH CBOIM BIMCHKOBUM JOCBIJ y4acTi B CydacHId BiifHi, SKHUH MOTEHIIHHO MOXe
OyTH BUKOpUCTaHUM y MailOyTHIX KOHGuiKkTax. [lornubnenHs BiliCbKOBO-TIOMITHYHOTO
corozy Mk KHJIP Ta poci€ro cTaHOBUTH Cepilo3Hy 3arpo3y MOBrOTPUBANiN CTa01Ih-
HocTi He yuiie Ha Kopelicbkomy MIBOCTpOBI, a i y BcboMy AB3iiichbKo-THxookeaH-
CHbKOMY DETiOHI, 1[0 MOXK€ MaTH MOTCHIIMHWA BIUIMB HA CTPATETIYHUX COIO3HUKIB
VYxpainu — CILIA Ta Snoniro.

Tomy mMeTta crarti — gocuiautu Macirad 3anydenocti KHJIP y BiitHy B Ykpaini
Ta mMATPUMKY PO.
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